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TIC/AEA: Riesgos para el auditor/interventor

. ndO
sumie"
Re » Pérdida de evidencia visible y de pistas de auditoria
* Volimenes enormes de datos
. , TIC: Oportunidades para el auditor
. » Tecnologias emergentes
* Ciberamenazas - um-.endo
* Riesgos TIC » Disponibilidad de herramientas TIC muy potentes
* Falta de conocimientos tecnolégicos Test del 100% de la .
. poblacion
* Metodologia de auditoria obsoleta * Conocimiento mas profundo del auditado
) * Mejora del analisis y valoracion del riesgo
Principales retos que deben abordar los Auditorgs Publicos * Inteligencia artificial / asistida
- Mas capacidad de analisis (datos+texto)
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NORMA INTERNACIONAL DE AUDITORIA 315 (REVISADA)

IDENTIFICACION Y VALORACION DEL RIESGO DE INCORRECCION MATERIAL
NIA-ES 315 (REVISADA)

(adaptada para su aplicacion en Espana mediante Resolucion del Instituto de Contabilidad y Auditoria
de Cuentas, de 14 de octubre de 2021)

Guia practica de fiscalizacién de los OCEX

GPF-OCEX 1315 Identificacién y valoracion del riesgo de incorreccidon material (Revisada)

) 023| | Referencia: NIA-ES 315 (Revisada)
" '| NO\Iedad para 1 Documento elaborado por la Comisién Técnica de los OCEX y

aprobado por la E‘ﬂnf\;:m de Presidentes de la ASOCEX el 03/11/2022

—

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1316 Guia de implementacién por primera vez de la GPF-OCEX 1315 (Revisada)
Referencia: GPF-OCEX 1315 (Revisada)

Documento elaborado por la Comision Técnica de los OCEX y
aprobado por la Conferencia de Presidentes de la ASOCEX el 03/11/2022
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¢Qué es la Auditoria de Sistemas de Informacion?

Guia practica de fiscalizacion de los OCEX
GPF-OCEX 5300 Guia de auditoria de sistemas de informacion

Referencia: GUID 5100 Guidance on Audit of Information Systems, apraobada en el XXIIl INCOSAI, 09/2019

Documento elaborado por la Comision Técnica de fos OCEX el 23/10/2020
aprobado por la Conferencia de Presidentes de ASOCEX el 03/12/2020

e ———————————— Definiciones

3.1 Sistemas de informacion. Un sistema de informacion es un conjunto organizado de recursos
para gue la informacion se pueda recoger, almacenar, procesar o tratar, mantener, usar,
compartir, distribuir, poner a disposicidn, presentar o transmitir. Los elementos de un sistema

I I N .

de infﬂrmac@ﬁm L MBS, software, Sﬂpnrﬁﬂqﬁrﬁmu comunicaciones,

’latﬂ!nﬁnes personal y servicios provisionados por terceros. — ~

¢ 3.2 Auditoria de sistemas de informacion. Puede definirse como el examen de los controles
relacionados con los sistemas de informacion y comunicaciones, a fin de identificar los casos
\ de desviacion de los criterios, que a su vez se han identificado en funcion del tipo de auditoria

.

\4aucliturl'a financiera, auditoria de cumplimiento o auditoria operativa). -
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Guias de ASI complementarias de las NIA-ES-SP
para auditar en un entorno de administracion electréonica avanzada

Guia Practica de Fiscalizacién de los Organos de Control Externo

MATERIAL

' Auditoria

GPF-OCEX 1403 Consideraciones de auditoria relativas a una entidad que utiliza una
organizacion de servicios de computacion en la nube.

Referen

Guia practica de fiscalizacion de los OCEX

uto de Con

e, GPF-OCEX 5311 Ciberseguridad, seguridad de la informacién y auditoria externa

sado
[ oo

ATh AN

Guia practica de fiscalizacion de los OCEX

Dgeim
IﬁGPF-OCEX 5313 Revision de los controles basicos de ciberseguridad

Referet Guia practica de fiscalizacion de los OCEX

NIA-ES 315 (REVIS

{adaptada para su aplicacion en Espafia mediante Resolucioi
de Cuentas, de 14 de octubre

ENTORNO

W->PF-DCE){ 5340: Los controles de aplicacion: qué son y como revisarlos

Referenc Gy ja practica de fiscalizacién de los OCEX

NORMA INTERNACIONAL DE AUDITORIA 315 (REVISADA)

|NORMA INTERNACIONAL DE AUDITORIA 315
IDENTIFICACION Y VALORACION DEL RIESGO DE INCORRE

(NIA-ES-SP 1315 adaptada para su aplicacion al Sector Publico Espanol)

Documento
GPF-OCEX 5330 Revision de los controles generales de tecnologias de informacién en un entorno
de administracion electronica
eferencia: ISSAI 5300, GPF-OCEX 5300, GPF-OCEX 1315 y GPF-OCEX 1316

MATERIAL MEDIANTE EL. CONOCIMIENTO DE LA ENTIDAD Y DE SU

Documento elaborado por la Comision Técnica de fos OCEX y aprobado por la Conferencia de Presidentes de ASOCEX el 12/11/2018

IDENTIFICACION Y VALORACION DE LOS RIESGOS DE INCORRECCION




Ciberseguridad
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Los retos tecnoldgicos de la gestion del sector publico
La ciberseguridad

El éxito de la transformacion digital depende,

en gran medida, de garantizar la ciberseguridad.

SINDICATURA DE COMPTES APROXIMACION
DE LA COMUNITAT VALENCIANA AL MARCO DE
GOBERNANZA DE

LA CIBERSEGURIDAD

(LICIN

ANALISIS Y SEGUIMIENTO DEL PLAN DE

TRANSFORMACION DIGITAL DE LA

GENERALITAT 2016-2019
Por otra parte, la total dependencia de los sistemas de informacion y de comunicaciones
existente en la gestion publica hace que las Administraciones publicas sean mas vulnerables
frente a los ciberataques, de modo que la transformacion digital debe ir inseparablemente
unida a la cibersegundad.




;Porqué es importante

la ciberseguridad?



Q ::: < Catala | =

Territori Habitatge Ecologia Mobilitat Desenvolupament socioeconomic
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i”‘ » -
Incidencia a la

tramitacio electronica

— Per causes externes, els sistemes de I'AMB han

: quedat afectats i la tramitacié electronica, altres
serveis digitals i 'actualitzacio del web no estan
disponibles en aquests moments.

El ciberataque al Hospital Clinic de Barcelona
tardara semanas en solucionarse




Resultado de
las auditorias de
ciberseguridad

en el
sector local
de la CV
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Ambito subjetivo

Ayuntamiento Poblacion 2021 ORN 2021
Valéncia 789.744 956,5
Alicante/Alacant 337.304 263,8
Elche/Elx 234.205 202,9
Castello de la Plana 172.589 178,7
Torrent 84.025 63,0
Torrevieja 82.842 108,7
Orihuela 78.940 81,1
Gandia 75.970 95,8
Paterna 71.361 63,6
Benidorm 69.118 103,5
Sagunto/Sagunt 67.043 75,3
Alcoy/Alcoi 59.128 58,5
San Vicente del Raspeig/Sant Vicent del Raspeig 58.912 41,1
Elda 52.551 42,7
Vila-real 51.130 53,8
Ayuntamientos auditados 2.284.862 2.389,0
Poblacion de la Comunitat Valenciana 5.058.138 5.288,4
Cobertura de la auditoria 45,2% 45,2%

PoaLACiOn POR MUNICISO EN LA COMUNIDAD VALENCIANA
(208)
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Situacion de los CBCS

AYUNTAMIENTOS DIPUTACIONES
2019/2020 31/12/2021 30/09/2021
Indice de indice de indice de
indice de Nivel de cumpli- indicede Nivelde cumpli- Iindicede  Nivel de cumpli-
Control madurez madurez mienfo madurez madurez miento madurez madurez miento
CBCS 1 Inventario y control de dispositivos fisicos 40, 1% N1 50.1% 47, 7% N1 59.6% 66,3% N2 82,.9%
CBCS 2 |nventario y control de software autonzadoyno  53.6% N2 67.0% 60, 1% N2 75.2% 63.3% N2 79.2%
autorizado
CBCS 3 Proceso continuo de identificacion y remediacion  44.2% N1 553% 53.2% N2 bb,5% 55.5% N2 69,3%
de vulnerabilidades
CBCS 4 Uso controlado de privilegios administrativos 47.0% N1 58,7% 56.8% N2 71,0% 68.3% N2 85,4%
CBCS 5 Configuraciones seguras del software y hardware  22.3% N1 27.9% 32.6% N1 40,7% 49,2% N1 61.5%
CBCS 6 Registro de la actividad de los usuarios 47, 7% N1 59,6% 53.2% N2 66,5% 65,6% N2 82.0%
CBCS 7 Copias de sequridad de datos y sistemas 63.2% N2 79.0% 67.3% N2 84,1% 62.9% N2 78.6%
CBCS 8 Cumplimiento normativo y gobernanza de 34.4% N1 43,0% 48.0% N1 60,0% 61, 7% N2 771.1%
ciberseguridad

General 44.1% N1 55.1% 52.4% N2 65,4% 61,6% N2 77.0%
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indice de Madurez MEDIO de los CBCS de los 15 mayores EELL de la CV
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La SCCV

y
la UASI

21



Sindicatura de Comptes
de la Comunitat Valenciana

Creada en 1986
actualmente tiene 100 empleados

Sindicos (3)

General
| | | | | | |
9 auditores 9 auditores 9 auditores 9 auditores 9 auditores 9 auditores 9 auditores




Evolucion de la UASI

0% 0% 0% 0% 0% 4% 6% 6% 7% 7% 7% 7% 7% 7% 11% 11% 11% 11% 11% 11% 14%
GTS/UASI - - - - - - 2 3 3 4 4 4 4 a4 4 7 7 7 7 7 7 9
Resto auditores 20 41 47 48 48 50 50 50 50 50 50 50 50 50 54 54 54 54 54 54 54
Tl 1 2 4 4 4 4 4 4 4 4 4 4 4 4 6 6 6 6 8 8 10

Resto personal 10 27 33 33 2 55 33 33 33 33 33 33 33 33 33 29 29 29 25 29 27 27
Sindicos (3) 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6 6
TOTAL 37 76 90 91 91 95 96 96 97 97 97 97 97 97 102 102 102 102 102 102 106

\II Plan Estratégico

lll Plan Estratégico

Creacion GTS Creacién UASI

GPF-OCEX 1315R/
GPF-OCEX 1315/ NIA-ES 315R
NIA-ES 315

Primeros trabajos de ASI

TeamMate
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Qué hace la UASI

« Asistencia en las auditorias financieras, de cumplimiento y operativas (50%):

v' Revision de procesos automatizados, evaluacion de riesgos TI,
identificacion y pruebas de CGTI y CPI.
v Pruebas masivas de datos.

* Realizamos nuestras propias auditorias:
v' Ciberseguridad (>35 informes).
v Auditorias de control interno, CGTI y CPI (>30 informes).
v Gestion de grandes proyectos Tl (3 informes).

* Promover el desarrollo de metodologia de auditoria en entornos de
Administracion Electrénica Avanzada:

v Comision Técnica de Auditoria de la Sindicatura
v Comision Técnica OCEX

24



Principales proyectos y prioridades de la UASI

* Finalizar auditorias en marcha:
v" Auditoria en SAP S/4 HANA: actualizar programas (CGTI+CPI) y scripts HTA

v Auditoria de la gestion del proyecto de implantacion de SAP S/4 HANA, en
la Generalitat

v" Auditoria control interno del servicio sanitario, incluyendo piloto y
desarrollo de metodologia de Mineria de procesos

« Actualizar metodologia (en marcha):
v En general, adoptar la nueva NIA-ES 315R / GPF-OCEX 1315R
v" En ciberseguridad, adaptar guias al nuevo ENS y CIS v8
v' HTA: mejorar el acceso directo a las bases de datos de los auditados

* Prioridades futuras (2024)
v" loT, Auditoria de algoritmos, Mineria de textos, IA/ML 25
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Gracias por su atencion
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