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Guias generales y detallades de auditoria de STIC

Estandard internacional de auditoria STIC

Certificación internacional de Auditor SI – CISA –

COBIT

3.- OBJETIVOS

Otros Marcos de referencia: 
ISACA 



ISO 27001 SISTEMA DE GESTIÓN DE SEGURIDAD DE LA
INFORMACIÓN (SGSI)

……Reducir los riesgos y proteger la información desde la 
perspectiva de confidencialidad, integridad y disponibilidad.

Secuencia de accionas organizativas y de gestión para
establecimiento, implementación, operación, supervisión, 

revisión, mantenimiento y mejora del SGSI “ISMS 
(Information Security Management System)”.

3.- OBJETIVOS

Otros Marcos de referencia: 
ISO27k 

……



Conceptos y requisitos: ENS

Seguridad 
integral

Gestión de 
riesgos

Prevención, 
reacción y 

recuperación

Líneas de 
defensa

Reevaluación
periòdica

Función
diferenciada

Proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos
relacionados con el sistema.

Detección, análisis y minimización de los riesgos
constante. 

Las medidas de prevención tienen por objetivo
evitar incidencias; las de reacción, identificar y
minimizar los daños; las de recuperación permiten
restablecer la información afectada por la
incidencia.

Conformadas por medidas organizativas, físicas y
lógicas que en caso de incidencia, minimice los
daños.

Las medidas de seguridad tienen que estar en
constante revisión y actualización.

Hay que separar en diferentes personas al
responsable de la información, al responsable de
servicio y al responsable de seguridad.

Principios básicos



Medidas de seguridad

 Seudonimización y cifrado.

 Capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios
de tratamiento.

 Capacidad de restaurar la disponibilidad y el acceso a los datos de
forma rápida en caso de incidente físico o técnico.

 Proceso de verificación, evaluación y valoración regulares de la
eficacia de las medidas.

El nuevo reglamento general no regula específicamente las 
medidas de seguridad que se tendrán que aplicar, sino que se 
limita a indicar que habrá que aplicar las medidas técnicas y 

organizativas adecuadas al riesgo que comporte el tratamiento, 
entre otros: 

RGPD



Gracias por su
atención

¿Ruegos y preguntas?
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