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Ciberseguridad 2021
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Mas ciberataques que nunca Se ha i ) Maxima sancién por incumplimiento del
50% alcanzado el maximo historico de (A6 |RGPD. Amazon recibi6 una sancién de
0 ciberataques, segln Checkpoint, hasta M € 746 M€ de |a autoridad de proteccion de
. un 50% mas respecto de 2020. L J datos. )
( . .. )
f ) El mayor rescate jamas exigido En el 42 ( ) L . o
. . y Recopilacion de credenciales historica.
2720 |trimestre, MediaMarkt sufrié un ataque 8 400 190 tr dentificd una b
de ransomware con una exigencia de 220 ' En el 22 trimestre, se identifico una base
M€ M € M credenc | de datos de 8.400 M de credenciales.
k\ J . ) (& J )
4 ) N
i ) Ataque de DDoS mas potente de la i )
o . . , Mayor volumen de datos personales
3 47 historia En diciembre, Microsoft detectd 40.000 | ¢ .
. , - filtrados. La cantidad de datos personales
y logro bloguear un ataque de DDoS de M reqist O .
Thps 3,47 Thps registr | expuestos supera cualquier afo anterior.
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En el mundo, en 2021 se
Q\\ produjo un ataque de
- ransomware cada 11
segundosy se preve que
el 2031 los atagues sé
llevaran a cabo cada 2
segundos. M S

de Catalunya
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' Ciberatag tad de |,
Los costes mundiales de |a Ontra | >€ Cometen
ciberdelincuencia creceran hasta los Quiebr ZS / S, yel60 g
9,5 billones de euros anuales 2025, siguient N10s seijs Meses
frente a los 2,7 billones de 2015. p”’ateose ser vfctimaS d
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M
En g| =
Mundo
,Orc)dujo ; €n 2021 Se
. : ran dQue ¢
Conforme integramos mas egjom € Cada lle (“:’O
dispositivos IoT en entornos g ZOgd Preve o
industriales y domésticos, llevs 1 los at4 Ues Sgue
aumentara exponencialmente Segur:?jn O cady

el nUmero de ataques.
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Ciberdelincuentes

» Enriquecimiento
ilicito a partir de
ciberataques directos.

- Ataques por encargo.
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= Utilizar informacioén en

Actores principales
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Empleados deshonestos Estados Competencia

= Rivalidad geopolitica - Obtener ventajas

un nuevo puesto de

. competitivas
trabajo

» Proteccion de la

Seguridad nacional - Causar perjuicio.

* Interés personal.

- Causar perjuicio - Ciberespionaje

directo o reputacional. industrial

= Suministrarla a la
competencia.

- Ciberguerra
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Ciberterrorismoy
activismo

» Diferencias
ideoldgicas, politicas o
religiosas

» Represalias
» Desestabilizacion.
= Sociopoliticas

» Medioambientales
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Concienciaciony
capacitacion de los
empleados

La falta de capacitacion

y los errores humanos

son aprovechados por
los Ciberatacantes.

Proteccion

Adecuada proteccion de
la infraestructura e
informacion

Las medidas técnicas de
proteccion deben ser
adecuadas al paradigma
de cada organizacion,
con el objetivo de que se
alcance un nivel de
riesgo aceptable.

Implantacion Sistemas
de Gestion de
Seguridad SGSI

La proteccion de una
organizacion debe
realizarse de forma

adecuaday
estructurada..
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SGSI
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[Poh’ticas}

Sistema de Gestion
de la Seguridad de

[Auditorl’a}
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la Informacion

[I\/Ionitorizacién}

{Procesos}

[I\/Iedidas técnicas}

Seguridad

Proteccion

= | o
Iso 27m 1 ? . enera
: | 5/ squema Nacional de Datos

amento

CENTRO NACIONAL DE PROTECCION
INFRAESTRUCTURAS Y CIBERSEGURID/

» Security s
Standards Council

National Institute of
conte  Standards and Technology
U.S. Department of Commerce

Payment Card Industry (PCI)
Data Security Standard
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Gracias por vuestra atenciéon

www.worldcomplianceassociation.com
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www.nexiret.net
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