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Application Container Audit/Assurance Program 
El propósito de este programa es facilitar a los auditores el análisis de los despliegues de application 
containers, roles de los desarroladores en seguridad y mitigación de riesgos. 
https://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Application-Container-Audit-

Assurance-Program.aspx 

The Darknet 
Tech Brief en el que se presenta de forma básica esta desconocida parte de Internet, sus riesgos y 
buenas prácticas recomendadas. 
https://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/The-Darknet.aspx 

Continuous Assurance Using Data Threat Modeling 
Este White Paper propone utilizar el punto de vista del atacante sobre los datos de la organización para 
establecer las medidas de protección. 
https://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Continuous-Assurance-Using-

Data-Threat-Modeling.aspx 

Otros documentos disponibles en la web de ISACA 
http://www.isaca.org/Knowledge-Center/Research/Pages/All-

Deliverables.aspx?utm_source=multiple&utm_medium=multiple&utm_content=friendly&utm_campaign=download

s 

  

  Documentos de otras fuentes:   

  

Annual Activity Report 
Documento corporativo de ENISA en el que se presentan las actividades del año 2017 y el grado de 
consecución del programa de trabajo. 
https://www.enisa.europa.eu/publications/corporate-documents/enisa-annual-activity-report-2017 

Signalling Security in Telecom SS7/Diameter/5G 
Estudio de ENISA que analiza esta área crítica de las comunicaciones electrónicas, que requiere una 
atención especial debido a su actual nivel de riesgo. 
https://www.enisa.europa.eu/publications/signalling-security-in-telecom-ss7-diameter-5g 

Boletín de seguridad semanal de INCIBE 
Recopilación de los boletines de seguridad publicados semanalmente por el INCIBE, publicación breve 
con las noticias de actualidad. 
https://www.incibe.es/sala-prensa/boletines/boletin-seguridad-semanal-incibe-3-agosto-2018 

Plan de contingencia y continuidad de negocio, ¿qué herramientas necesito? 
Entrada en el blog de INCIBE donde se presenta de forma básica la importancia de la continuidad así 
como un video divulgativo. 
https://www.incibe.es/protege-tu-empresa/blog/plan-contingencia-y-continuidad-negocio-herramientas-necesito 

Toma el control de lo que se instala: política de aplicaciones permitidas 
Entrada en el blog de INCIBE en que se insiste en la importancia de controlar el software que se instala 
en una organización y los puntos clave de estas políticas. 
https://www.incibe.es/protege-tu-empresa/blog/toma-el-control-se-instala-politica-aplicaciones-permitidas 

CISO, CDO y ahora DPD: las siglas de la seguridad, los datos y la privacidad 
Entrada en el blog de INCIBE en la que se presenta de forma divulgativa estos roles, sus puntos en 
común y sus características específicas. 
https://www.incibe.es/protege-tu-empresa/blog/ciso-cdo-y-ahora-dpd-las-siglas-seguridad-los-datos-y-privacidad 

El CESICAT publica l’informe de tendències del 2n trimestre de 2018 
La entidad enfatiza las consecuencias del RGPD, la minería de criptomonedas y los dispositivos móviles 
como objetivos predilectos en ciberataques. 
https://ciberseguretat.gencat.cat/ca/detalls/noticia/El-CESICAT-publica-linforme-de-tendencies-del-2n-trimestre-

de-2018 

Baròmetre del sector tecnològic de Catalunya 
Décima publicación anual de la situación del sector en el que destacan los apartados concretos de 
ciberseguridad. 
http://www.ctecno.cat/wp-content/uploads/2018/07/Bar%C3%B2metre-sector-tecnol%C3%B2gic-2018-

catal%C3%A0.pdf 

Encuesta sobre el grado de preparación de las empresas españolas ante el Reglamento de 
Protección de Datos 
Informe ejecutivo de esta encuesta presentada por la AEPD y CEPYME enfocada a un sector tan 
presente en la economía como es la PYME. 
https://www.aepd.es/media/estudios/estudio-proteccion-de-datos-aepd-cepyme.pdf 

Guía sobre el uso de videocámaras para seguridad y otras finalidades 
Guía de la AEPD sobre el tratamiento de imágenes con fines de seguridad en el que se detallan 
supuestos específicos. 
https://www.aepd.es/media/guias/guia-videovigilancia.pdf 

Directrius del Comité Europeu de Protecció de Dades i del Grup de Treball de l’article 29 
Recopilatorio de la Autoritat Catalana de Protecció de Dades de guías generadas por este grupo de 
trabajo. 
http://apdcat.gencat.cat/ca/documentacio/guies_basiques/Directrius-del-Grup-de-Treball-de-larticle-29/ 

Buenas prácticas en redes sociales 
Documento CCN-CERT BP-02/17 con la finalidad de ayudar a utilizar las redes sociales de forma 
segura. Contiene un decálogo en la página 43. 
https://www.ccn-cert.cni.es/informes/informes-de-buenas-practicas-bp/3009-ccn-cert-bp-02-17-redes-

sociales/file.html 
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Así te manipulan Facebook o Google para esquivar las nuevas normas de privacidad 
Publicación del ISMS Forum Spain en el apartado de novedades en el que aparece el término “deceived 
by design”. 
https://www.ismsforum.es/noticias/noticia.php?idnoticia=1144 

Ciberseguridad en el sector salud 
Ponencias del evento “Ciberseguridad en el sector salud” celebrado el 19 de junio y organizado por el 
CCN junto a INSOTEC (grupo Entelgy). 
https://www.ccn-cert.cni.es/sobre-nosotros/encuentro-sector-salud.html 

Evolución en la protección de datos 
Monográfico de la revista Forum Calidad, especializada en calidad, excelencia en gestión e innovación, 
sobre la protección de datos. 
http://forumcalidad.com/REVISTA/293/mobile/index.html#p=1 

Manifiesto por un pacto digital: una digitalización centrada en las personas 
Llamamiento de Telefónica por un nuevo pacto digital (anterior 2014) empoderando a las personas, con 
políticas públicas y carta de derechos digitales. 
https://www.telefonica.com/manifiesto-

digital/assets/manifiesto_por_un_nuevo_pacto_digital.pdf?_cldee=eGF2aWVyLnJ1YmlyYWx0YUB1YWIuZXM%3

d&recipientid=contact-6ef527f3a0f8e711812870106fa6f4a1-

8a80de0753fd44d184b3143be3a8aab7&esid=f0d3f9d2-458f-e811-8143-70106fa7d011&urlid=15 

Cyber-risk oversight 
Publicación de la Director’s Handbook Series de la National Association of Corporate Directors sobre la  
necesaria visión del riesgo por parte de la alta dirección. 
https://www.nacdonline.org/insights/publications.cfm?itemnumber=10687 

Six Tips for Recruiting and Retaining Women in Security Roles 
Partiendo del claro desequilibrio de género en el personal de ciberseguridad, Forrester hace unas 
recomendaciones. 
https://securityintelligence.com/six-tips-for-recruiting-and-retaining-women-in-security-roles/ 

GDPR: a new privacy framework to align with EFQM 
Artículo en el que se relaciona el RGPD con el modelo EFQM de excelencia en gestión (páginas 10-14).  
http://www.efqm.org/success-stories/excellence-in-action/june-2018 

California Adopts GDPR-Like Protections 
Data Privacy and Security Briefing del mes de agosto de ISC2 en el que destaca esta noticia referente 
al RGPD. 
https://www.isc2.org/-/media/4A46DABCFB8144DE8D819F89CE93E506.ashx 

III Jornadas de ciberdefensa del Mando Conjunto de Ciberdefensa 
Videos de la paneles de la Jornada organizada por el MCCD los pasados 22-24 de mayo de 2018. 
https://jornadasciberdefensa.es/2018/es?_cldee=eGF2aWVyLnJ1YmlyYWx0YUB1YWIuZXM%3d&recipientid=co

ntact-6ef527f3a0f8e711812870106fa6f4a1-8a80de0753fd44d184b3143be3a8aab7&esid=f0d3f9d2-458f-e811-

8143-70106fa7d011&urlid=21 

Inteligencia artificial y poder 
Artículo publicado en Ciber ELCANO sobre la inteligencia artificial que se presenta como una de los 
avances más disruptivos y en relación con el poder geoestratégico. 
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_

es/zonas_es/ari93-2018-blanco-cohen-inteligencia-artificial-

poder?utm_source=CIBERelcano&utm_medium=email&utm_campaign=35-

july2018&_cldee=eGF2aWVyLnJ1YmlyYWx0YUB1YWIuZXM%3d&recipientid=contact-

6ef527f3a0f8e711812870106fa6f4a1-8a80de0753fd44d184b3143be3a8aab7&esid=f0d3f9d2-458f-e811-8143-

70106fa7d011&urlid=11 

   Próximos webinars de ISACA:   

  

What Most Computer Security Defenses are Doing Wrong, and How to Fix It 
Evento se presentaran errores comunes en los planteamientos de defensa, como aumentar su eficacia 
y como construir un “firewall” humano. 
Martes, 21 de agosto de 2018. 
https://www.isaca.org/Education/Online-Learning/Pages/webinar-what-most-computer-security-defenses-are-

doing-wrong-and-how-to-fix-it.aspx 

Continuous Assuring Using Data Threat Modeling 
Evento en el que partiendo de la importancia de los datos se profundizará en esta visión para establecer 
las medidas de protección frente a los riesgos de ataques. 
Jueves, 20 de setiembre de 2018. 
https://www.isaca.org/Education/Online-Learning/Pages/webinar-continuous-assurance-using-data-threat-

modeling.aspx 

Virtual Summit – Cloud Security 
Evento gratuito enfocado a desmitificar la seguridad en la nube, sus retos, beneficios, tendencias y 
recomendaciones para mitigar las amenazas. 
Martes, 18 de setiembre de 2018. 
https://www.isaca.org/Education/Online-Learning/Pages/virtual-summit-cloud-security.aspx 

Webinars futuros y anteriores 
https://www.isaca.org/Education/Online-Learning/Pages/webinars.aspx 
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