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INTRODUCCION AL REGLAMENTO

¢POR QUE DEBO PROTEGER LOS DATOS DE CARACTER PERSONAL?

> El articulo 12 de la Declaracion Universal de Derechos Humanos establece
lo siguiente:

-

"Nadie sera objeto de ingerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su
honra o reputacion. Toda persona tiene derecho a la proteccion de la
ley contra tales ingerencias o ataques”.

> El Reglamento UE 2016/679 del Parlamento europeo y del Consejo,
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos, establece:

"El presente Reglamento protege los derechos y libertades fundamentales
de las personas fisicas y, en particular, su derecho a la proteccion

de los datos personales”.




, (auren
INTRODUCCION AL REGLAMENTO

POR QUE DEBO PROTEGER LOS DATOS DE CARACTER PERSONAL?

> La Constitucion espanola reconoce en sus Derechos
Fundamentales, en concreto en los arts. 16.2 y 18:

O Intimidad ..?’
d Honor l
d Propia imagen 2

Derecho fundamental que garantiza a toda persona un poder de
control sobre sus datos personales, sobre su uso y destino,

con el propdsito de impedir su trafico ilicito y lesivo para la
dignidad y el derecho del afectado.
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INTRODUCCION AL REGLAMENTO

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos)

Fvglbaen eeeloglies Respuesta a nuevos retos
y globalizacién P
no regulados
Diferentes niveles de proteccion Armonizar normativa
entre los estados




INTRODUCCION AL REGLAMENTO

Ambito de aplicacién material

Se aplica: a tratamientos automatizados,
semiautomatizados o no automatizados, de
datos personales incluidos o destinados a ser
incluidos en ficheros.

No se aplica a tratamientos de datos personales

en el ejercicio de actividades:

* no comprendidas en el ambito de aplicaciéon
del Derecho de la Union Europea.

= |levadas a cabo por parte de los Estados
miembros en el ambito de politica exterior
y de seguridad comun.

» exclusivamente personales o domésticas.

= |levadas a cabo por  autoridades
competentes con finalidades de prevencién,
investigacién, deteccién o enjuiciamiento de
infracciones penales, o de ejecucidon de
sanciones penales.

auren

Ambito de aplicacién territorial

Se aplica a tratamientos de datos personales:

llevados a cabo por un responsable o encargado
cuyo establecimiento esté ubicado en Ia
Union (independientemente de que el
tratamiento tenga lugar en la Unién o no).

de interesados que residen en la Union, por
parte de un responsable o encargado no
establecido en la Unién, cuando:

o Oferta de bienes o servicios a interesados
de la Uniodn.

o Control del comportamiento que tenga
lugar en la Uniodn.

por parte de un responsable que no esté
establecido en la Unidn, pero al que el Derecho
de la Union le es aplicable, en virtud del
Derecho Internacional Publico.
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INTRODUCCION AL REGLAMENTO

PRINCIPIO DE P,RINCIPIO DE
LICITUD, LEALTAD Y TRANSPARENCIA LIMITACION DE LA FINALIDAD
Los datos personales seran tratados de forma Fines determinados, explicitos y legitimos.
licita, leal i transparente en relacion al interesado. No tratar los datos de forma incompatible con los fines.

No se considera incompatible el tratamiento con fines de

archivo en interés publico, de investigacion cientifica o
histérica, o estadisticos.

PRINCIPIO DE

MINIMIZACION DE DATOS PRINCIPIO DE

Datos adecuados, pertinentes y EXACTITUD
limitados a lo que sea necesario. e O imcime

Exactos y puestos al dia.

PRINCIPIO DE

LIMITACION DEL PLAZO DE PRINCIPIO DE
CONSERVACION INTEGRIDAD Y CONFIDENCIALIDAD
No mas tiempo del necesario para los fines del Tratamiento que garantice la integridad y
tratamiento. confidencialidad de los datos.

Podran conservarse por mas tiempo con fines de
archivo en interés publico, de investigacion
cientifica o histdrica, o estadisticos.

RESPONSABILIDAD PROACTIVA
El responsable del tratamiento sera responsable del cumplimiento de los
principios anteriores y debera de ser capaz de demostrarlo.

10
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NOVEDADES DEL NUEVO REGLAMENTO GENERAL

¢Qué es un dato personal?

LOPD REGLAMENTO UE
Dato de caracter personal: Datos personales:
Cualqguier informacion Toda informacidén sobre una persona
referida a personas fisicas fisica identificada o identificable.

identificadas o identificables.

A 4

Que se pueda determinar su identidad,
directa o indirectamente, a partir de:

Nombre, nimero de identificacion, datos de localizacion,
identificador en linea, elementos propios
de identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural, o social.

12
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NOVEDADES DEL NUEVO REGLAMENTO GENERAL

Categorias especiales de datos personales

Ideologia

Afiliacion sindical
Religion
Creencias
Origen racial
Salud

Vida sexual

Orientacién sexual
Datos genéticos

Datos biométricos

13
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NOVEDADES DEL NUEVO REGLAMENTO GENERAL

Informacion

Se tendra que informar al interesado en el momento en que se obtengan los datos personales
sobre:

De forma concisa,

transparente, inteligible
y de facil acceso, en un
lenguaje claro y sencillo

. La existencia de un fichero, la finalidad del mismo y de los destinatarios de la informacién
. Del caracter obligatorio o facultativo de la respuesta

. Consecuencias de la obtencion de los datos y de la negativa de suministrarlos

. Posibilidad de ejercer los derechos ARCO

. Identidad y direccion del responsable del fichero y, en su caso, del representante

. Datos de contacto del delegado de proteccion de datos, en su caso

. Base juridica del tratamiento (consentimiento, relacion contractual, intereses vitales del interesado, obligacion legal...)

. Intereses legitimos del responsable o de terceros, en su caso

. Intencién de transferir los datos a un tercer pais o0 a una organizacién internacional y la base para hacerlo, en su caso
. Plazo durante el cual se conservaran los datos

. Derecho a solicitar la portabilidad y la limitacién del tratamiento de los datos.

. Derecho a retirar en cualquier momento el consentimiento que se haya prestado, en su caso

. Si la comunicacién de datos es un requisito legal o contractual o un requisito necesario para suscribir un contrato

. Derecho a presentar una reclamacion ante una autoridad de control

. Existencia de decisiones automatizadas, incluida la légica aplicada y sus consecuencias "



auren

NOVEDADES DEL NUEVO REGLAMENTO GENERAL

Derechos de los interesados

El derecho a Derecho a
la portabilidad obtener una
es una forma  copia de los
avanzada de datos
derecho de personales
acceso 4 tratados

Rectificacion

Supresion
(Cancelacion)

Oposicion

Consecuencia
del cual es el
derecho al
olvido




NOVEDADES DEL NUEVO REGLAMENTO GENERAL

Derechos de los interesados

Derecho al olvido
e ¢Cuando se puede ejercer?

- Datos no necesarios

- Revocacién consentimiento

- Oposicion al tratamiento

- Tratamiento ilicito

- Menores

- Supresidn basada en
obligacion legal

e Excepciones

- Libertad de expresion e
informacion

- Obligacién legal

- Finalidades cientificas,
historicas, estadisticas o
interés publico

- Reclamaciones
- Limitacion del
tratamiento

Derecho a la limitacion del
tratamiento

Supone que, a peticion de la persona
interesada, no se aplicaran a sus datos
las operaciones de tratamiento que en
cada caso corresponderian.

e ¢Cuando se puede ejercer?

- Interesado solicita la rectificacion u opo-
sicion y mientras el responsable deter-
mina si procede atender la solicitud.

- Tratamiento ilicito o datos no necesarios
y hay que borrarlos, pero el interesado
se opone a ello.

e Excepciones

- Consentimiento del interesado

- Reclamaciones

- Proteccion de los derechos de otra
persona
Interés publico

auren

Derecho a la
portabilidad

Permite al interesado recibir
los datos personales que le
afectan y que ha facilitado a
un responsable de tratamiento
o solicitar que sean transmi-
tidos directamente a otro
responsable de tratamiento

e ¢Cuando se puede
ejercer?

- Tratamientos automati-
zados basados en el
consentimiento o en un
contrato

- Sélo de sus datos (no de
terceros) y que haya

proporcionado él o
derivados de su
actividad
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NOVEDADES DEL NUEVO REGLAMENTO GENERAL

Se exige una manifestacion de voluntad:

Inequivoca (no hay posibilidad de error)

Libre (no forzada)

Especifica (finalidad concreta-finalista)

Informada (hay que comunicar previamente la informacion)

Expresa o t

@a (explicita)

Acto afirmativo (no es valida la inaccion)

Consentimiento del nino
Mayor de 16 afos
*Los Estados Miembros
podran rebajar la edad
~ hasta el minimo de 13 anos.

Revocacion del consentimiento

Siempre es posible.
Sin caracter retroactivo.

J

17
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NOVEDADES DEL NUEVO REGLAMENTO GENERAL

Codigos de conducta y mecanismos de certificacion

Codigos de
conducta

!

Se promueve la creaciéon de cédigos
de conducta, que habra que
presentar a la autoridad de
control para que los apruebe,
registre y publique. La
supervision del cumplimiento del
codigo la realizard un organismo
acreditado por |la autoridad de
control competente.

La adhesion a un cddigo tipo sirve

Mecanismos de
certificacion,
sellos y marcas

!

Como en el caso de los cédigos de conducta, su
objetivo es demostrar el cumplimiento de la
normativa y se tendra en cuenta a la hora de
sancionar.

La certificacion la tiene que expedir un organismo
de certificacion acreditado o bien la autoridad de
control y sera valida por 3 afnos.

Los organismos de certificacion son los
responsables de la correcta evaluacion de la
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NUEVAS OBLIGACIONES

Proteccion de datos desde el diseno y por defecto

Garantizar que, por
defecto, sélo sean
objeto de tratamiento
los datos personales

que sean Obligacién de aplicar
necesarios. medidas técnicas y
., organizativas para
Exiicens!ontdel Por proteger los derechos de
tratamiento defecto los interesados, tanto en
» Plazo de el momento de
conservacion determinar los medios
= Accesibilidad Desde el del tratamiento como

diseiio en el momento del
propio tratamiento.

» Seudonimizacion
= Minimizacion de
datos

» Garantias
necesarias

20



NUEVAS OBLIGACIONES

Registro de las actividades del tratamiento

Supuestos g:

Qo

Contenido

K/

NeouhknE

Empresas con mas de 250 trabajadores.

Empresas que realicen tratamientos que puedan comportar un riesgo para los
derechos y libertades de los interesados.

Tratamientos no ocasionales.

Empresas que incluyan categorias especiales de datos personales o datos personales
relativos a condenas e infracciones penales.

Nombre y datos de contacto del responsable y del delegado de proteccion de datos.
Finalidades del tratamiento.

Descripcién de las categorias de interesados i de las categorias de datos personales.
Categorias de destinatarios.

Transferencias internacionales y las garantias aplicadas.

Plazos previstos.

Descripcidén general de las medidas de seguridad.

< El registro estara a disposicion de la autoridad de control.

21
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NUEVAS OBLIGACIONES

Evaluacion de impacto

Supuestos | a) Tratamientos automatizados sobre los que se tomen decisiones que
produzcan efectos juridicos para personas fisicas (p.e. Elaboracion de perfiles).
b) Tratamiento a gran escala de categorias especiales de datos o de datos
relativos a condenas e infracciones penales.
c) Observacién sistematica a gran escala de una zona de acceso publico (p.e.
Videovigilancia).

Contenido de | 1) Descripcion de las operaciones y los fines que se persiguen.
la evaluacidon | 2) Interés legitimo del responsable.
3) Necesidad y proporcionalidad de las operaciones respecto a la
I—> finalidad.

4) Evaluacion de los riesgos.
5) Medidas previstas.

% Se debe realizar con el asesoramiento del Delegado de proteccion de datos.

¢

% Obligacion de consulta a la autoridad de control si de la evaluacion de impacto resulta que el tratamiento
previsto puede infringir el RGPD, en particular cuando el responsable no ha identificado o mitigado

suficientemente el riesgo. 22



auren

NUEVAS OBLIGACIONES

Medidas de seguridad

El nuevo reglamento general no regula especificamente las medidas
de seguridad que se tendran que aplicar, sino que se limita a indicar
que habra que aplicar las medidas técnicas y organizativas
adecuadas al riesgo que comporte el tratamiento, entre otras:

v’ Seudonimizacién y cifrado.

4 Capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

v Capacidad de restaurar la disponibilidad y el acceso a los datos de
forma rapida en caso de incidente fisico o técnico.

v’ Proceso de verificacion, evaluacidon y valoracion regulares de la eficacia
de las medidas.

23
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NUEVAS OBLIGACIONES

Encargos de tratamiento

Se amplian los extremos que debe contener el contrato:

SNRNE NENENEN

DN

Se les atribuyen determinadas
obligaciones: mantener un registro
de actividades de tratamiento,
determinar las medidas de seguridad
aplicables, designar a un DPD...

el objeto y la duracién del encargo

la naturaleza del tratamiento

el tipo de datos personales

las categorias de interesados

las obligaciones y los derechos del responsable

la prevision de que las personas que van a tratar los datos se comprometan a mantener la
confidencialidad

la asistencia del encargado al responsable para atender las solicitudes de ejercicio de derechos
la supresion o la devolucién de los datos al finalizar el encargo

la obligacién de poner a disposicién del responsable toda la informacidon necesaria para
demostrar que cumple las obligaciones del encargado del tratamiento y para permitir y
contribuir a que el responsable u otro auditor autorizado por el responsable efectie auditorias e
inspecciones

Se establece la obligacion de
diligencia debida en la seleccidon
de encargados. Los responsables
sdlo deben escoger encargados que
ofrezcan garantias suficientes para
aplicar las medidas técnicas y
organizativas apropiadas.

24



NUEVAS OBLIGACIONES

auren

Notificacion de las violaciones de seguridad

Notificacion a la autoridad de control

72 horas desde que se tiene constancia
Plazo

Si +72 horas > motivos de la dilacion

Comunicacion al interesado

Sin dilacion indebida

Transferencias internacionales

25
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NUEVAS OBLIGACIONES

Delegado de Proteccion de Datos (DPD)

Diferencias con el responsable de seguridad

/Responsable de seguridad\ Delegado de proteccion de datos

Fich d el « Autoridad u organismo publico
ch?ros Ie nive —p - Observacion habitual y sistematica de interesados
medio o alto a gran escala (p.ej. hospitales, empresas de seguros,
bancos, proveedores de telefonia...)

Categorias especiales de datos y datos relativos a
condenas e infracciones penales.

En el resto de supuestos: “se podra”

;. —p * Parte de la plantilla o contrato de servicios
: Persopa f'_s,'ca de la —=—» . Un grupo empresarial, o una autoridad u
organizacion organismo publico, podran designar a un Unico
delegado de proteccion, teniendo en cuenta su
estructura organizativa.
—) « Serd designado atendiendo a sus cualidades
profesionales.
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INFRACCIONES Y SANCIONES

Toda persona que haya sufrido dafios y perjuicios,
materiales o inmateriales, como consecuencia de
una infraccién del Reglamento, tendra derecho a

recibir, del responsable o del encargado de

tratamiefito, una indemnizacion.

Unicamente respondera:

a) cuando no haya cumplido las obligaciones dirigidas especificamente
a los encargados.

b) cuando haya actuado al margen de las instrucciones legales del
responsable.

Cuando participe mas de un responsable o
encargado, cada uno de ellos sera considerado
responsable de todos los dafios y perjuicios.

28
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INFRACCIONES Y SANCIONES

1) Obligaciones del responsable y del encargado en referencia a:

Maximo « Consentimiento del nifio.
« Tratamiento que no requiere identificacion.
10-000-000 € « Funciones del delegado de proteccion de datos.
0 « Certificaciones.
20/0 2) Obligaciones de los organismos de certificacion.
del volumen de negocio total anual global | 3) Obligaciones de la autoridad de control en referencia a la
del ejercicio financiero anterior en caso de empresas supervision de los cddigos de conducta aprobados.

1) Principios basicos del tratamiento en referencia a:
. Principios relativos al tratamiento.
. Licitud del tratamiento.
. Condiciones para el consentimiento.
. Tratamiento de categorias especiales de datos.

2) Derechos de los interesados.
3) Transferencias internacionales.
20-000-000 € 4) Obligaciones que adopten los estados miembros en materia de:

o +  Tratamiento y libertad de expresién e informacion.
. Tratamiento y acceso del publico a documentos oficiales.
40/0 «  Tratamiento del nimero nacional de identificacién.

. +  Tratamiento en el ambito laboral.
del YOI.u.me.n de. negocio total anual global +  Tratamiento con finalidades de archivo en interés publico, de
del ejercicio financiero anterior en caso de empresas

investigacion cientifica o histérica o estadisticas.
. Obligaciones de secreto.
. Tratamiento de datos de la Iglesia y asociaciones religiosas.
5) Incumplimiento de una resolucion o limitacion, temporal o
definitiva, del tratamiento o la suspension de los flujos de datos
por parte de la autoridad de control.

6) No facilitar acceso a la autoridad de control para llevar a cabo
una investigacion.

Maximo
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PRACTICAS
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IMPLICACIONES PRACTICAS

Ejemplos de riesgos asociados a la proteccion de datos:

Pérdidas econdmicas por incumplimiento de la legislacion.

Pérdida de competitividad del producto o servicio, o de clientes, derivada de
dafnos reputacionales o causados por carencia de medidas de seguridad
adecuadas.

Obtener consentimiento dudoso/invalido para el tratamiento de datos.

En entornos web, ubicar la informacién sobre proteccion de datos (politicas
de privacidad, clausulas informativas) en lugares de dificil localizacion.

Inexistencia de contrato adecuado con los encargados de Tratamiento.

Carencia de procedimientos para la gestion de los derechos ARCO.

31
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IMPLICACIONES PRACTICAS

>

>

o 208«

No se trata de algo que se pueda escoger, TODAS las
empresas que tratan datos de caracter personal
estan obligadas a ello.

El coste de adaptacion es bajo, el coste de NO
adaptacion es altisimo.

La fusion entre los servicios legales, cumplimiento e
informaticos garantiza una buena implantacion
profesional, ya que es un ambito multidisciplinar
con componentes legales, organizativos vy
técnicos con un coste de adaptaciéon global razonable.

32
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Actividades para la adecuacion al reglamento general

DN N NN

Registro documental de actividades
Evaluacion de impacto
Adecuar las medidas de seguridad

Plan de acciones a realizar

« Sistema de notificacion de incidencias

- DPD

« Revisidn de les clausulas de informacion, de los
mecanismos de obtencidon del consentimiento,
de los contratos de encargado de tratamiento,
de los mecanismos para realizar transferencias
internacionales...

Formacion y concienciacion
Mejora continua

Revision periodica

33
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