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Si buscas resultados
distintos, no hagas
siempre lo mismo




Contexto global Analytics es un imperativo estratégico y ya
Estado actual no es simplemente algo deseable
——
& P
La analitica de datos puede ser un catalizador para ayudar a acelerar : i
la evolucién de las funciones de control y auditoria en el Sector Y
Pablico ;
@ Algunos de los beneficios incluyen: La tendencia del uso de analytics
estd aumentando. Actualmente
« Mejorar la evaluacién de riesgos a su vez mejora de la calidad de las auditorias para centrarse el 38% de los encuestados usa
en los aspectos de importancia estratégica. analisis de datos en el 50% o
mas de sus auditorias internas,
« Uso mas eficiente de los recursos de auditoria y control. y se prevé que ese uso
aumentara hasta el 58% en los
Un elemento clave es enfocar el control a los problemas y riesgos de cada entidad proximos tres a cinco afos.

« A menudo se pierde valor cuando la atencidn se centra en la tecnologia.

« Requiere un profundo conocimiento de la actividad llevada a cabo por la entidad publica y de
los riesgos sectoriales.
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Modelo de interaccion en auditoria y control

Existen numerosos casos en los que los especialistas y analistas de datos pueden influir en los procesos para
realizar auditorias y controles exitosos.

Definir la estrategia general y el
plan de trabajo (personas,
procesos Yy tecnologia) para

integrar el analisis en el ciclo
de vida de la auditoria.

Medidas de auditoria y control mejorada

Confirmar los
objetivos y el

Desarrollar un

Interacciones clave
para el analisis de
auditoria

Una nueva mentalidad para
planificar y ejecutar auditorias,
utilizando el analisis como
herramienta clave en todo el ciclo

mayor y mejor Inicios de Comunicar los
alcance de la alcance de la auditoria  hipétesis clave  resultados
auditoria auditoria
—_ i —_—
= =
o = m »
- - -w
Identificar Extraer, Analizar los Generar ideas Muestreo de Visualizar y
potenciales transformary datos; con el equipo de presentar los
pruebas de cargar datos Comparary auditoria resultados
auditoria visualizar
Hipdtesis de
prueba

Pasos criticos
en el proceso
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Auditoria y control impulsado

De la intuicion a la accion CRISP—DM: The Model Development Framework

¢Cual es la cultura operativa?
¢Donde han fallado los controles

en el pasado?

¢Cuales son las vulnerabilidades?

¢Cuando se
capturan los datos
en el sistema?

los datos y en
qué formato?

¢Como pueden

fusionarse y limpiarse los

datos para establecer
registros a analizar?

pedido

Contratos de
compra

Movimientos

Proceso de Analytics

Analitica
Herramientas / Soluciones

S
¢Qué técnicas analiticas se
pueden utilizar para
identificar escenarios de alto
riesgo conocidos en los datos?

¢Qué técnicas analiticas pueden
utilizarse para identificar posibles
escenarios desconocidos de fallos
de control en los datos?

¢Qué técnicas analiticas
implementadas son mas
confiables para identificar
riesgos potenciales en los
datos?

¢Como se pueden
aprovechar las técnicas
analiticas para identificar
los riesgos potenciales de
forma continua? ¢Como
es la solucion del estado
final?

SET=T P ~
‘ ’ - B — @ ‘ - Tool ewestieators Dashboard
' ’ = ; z - Tableau 8.1
Maestro de - s
¢Cuales son los procesos clave ¢Donde se acreedores
del negocio en la operacién? almacenan -
Solicitudes de

————— Familiarizarse

Deloitte.

Analizar

Operar
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Impulsores del cambio - Valor de Analytics

La analitica de datos puede jugar un papel critico en auditoria y control: inteligencia de riesgos,
ultima tecnologia, tendencias emergentes, etc.

El anadlisis de datos puede permitir a la funcion de

La funcion de auditoria y control tiene como auditoria y control:

retos:
« Enfocarse en los riesgos reales que son de
mayor relevancia estratégica. Proporcionar informacién a la Direccion mediante una
comprension mas profunda de los riesgos
de la actividad y las tendencias.
» Mejorar sustancialmente la identificacion y
priorizacion de riesgos, la cobertura de las

auditorias y la eficiencia de los recursos. Adaptarse a los planes de auditoria

orientados a los riesgos y centrar los recursos en las
areas que importan.

» Impulsar la mejora de los esfuerzos de
supervision y del marco de gobernanza de las

Organizaciones_ Obtenel’ una mayor CObertura de audItOI’I'a

mediante el analisis de toda la poblacién de datos en
comparacion con el muestreo.

.Q.Q- Utilizar los recursos de auditoria y de negocio de

forma mas efICI’ente, ﬁ a ve;z que se p:?poruona Evaluar la eficacia de los procedimientos y procesos de
una cobertura mas amplia de forma continua. supervisién organizativa.

Deloitte. Collesi de censors surets _ EL CAL-L361




Q Los beneficios para la auditoria y el control

Confianza

¢Puedo aumentar la confianza que tengo
en mis pruebas?

Sustituir el muestreo manual por pruebas
analiticas

Aumentar el tamafo de la muestra a un 100% de
cobertura

Percepcion Causa principal
¢Existen nuevas pruebas que pueda ¢Cudl es la causa de una excepcion

realizar para informarme mejor sobre mis encontrada en las pruebas? ¢{Puedo
riesgos y controles? identificar la causa de fondo?

Creacion de pruebas a medida basadas en « Anadlisis profundo de los fallos de control y las
los riesgos identificados en la planificacion razones por las cuales ha fallado
de la auditoria

Hacer uso de multiples fuentes de datos

Deloitte. Collegi de censors surets _ EL CAL-L361




Escoge batallas
relevantes como para
mejorar, pequenas
COMO para ganar



Modelo de madurez analitica

Eficiencia, vision

Inicial

En desarrollo

Definido

Avanzado

Lider

v

* Sin

capacidades o :
muy limitadas :

» Actividades
ad-hoc que

resultan en un :

rendimiento
impredecible

« El éxito se
basa en la
competencia
individual

« La organizacién
exhibe un
conjunto basico
de capacidades

« El éxito es
repetible con una
aplicacion, pero
Nno es consistente
en toda la
organizacion

Las capacidades
se desarrollan y
adoptan de forma
coherente.

Las capacidades
se utilizan para
dirigir algunas
actividades de
auditoria

La Direccidn
define metas y
objetivos para los
procesos

» Las capacidades
estan bien
desarrolladas y
se practican con
una gobernanza
adecuada.

e Los procesos se
utilizan para
impulsar las
actividades de
auditoria.

* Se analizan de
forma rutinaria
los procesos y
las practicas.

» Las capacidades

estan bien
definidas.

El departamento
se ha
diferenciado por
sus altas
capacidades.

Se utilizan
metodologias de
mejora continua
para adaptarse a
los cambios
futuros
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@ Analytics en auditoria y control — Buenas practicas
Consejos para liberar el potencial

Fomentar el

No escoja sélo tra5pa_s,o VAL
analisis de listas adopcion por

y bibliotecas unidades
gestoras

tecnologias
Plan para "Marca" tu
datos

Validar el flujo de incompletos y capacidad

datos ; analitica en los
CCIZIiIZI?da informes

traducen en R—
caracteristicas de facilidad Asegurar que los
.. la informacion .
Dar mas tiempo al Tratarlo como scripts y

19 afio de alcance y un proyecto a procedimientos
planificacién medio plazo sean de alta

Dedicar tiempo en
enhtender el modelo
de datos

calidad
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Analisis predictivo

Aplicar técnicas estadisticas y de aprendizaje automatico para desarrollar
resultados probabilisticos y proyecciones sobre conjuntos de datos

« Adaptarse a la evolucion de los sistemas

 El enfoque supervisado aborda patrones conocidos y ocultos

 El enfoque no supervisado identifica patrones nuevos y emergentes

Modelado
supervisado

Regresion:

Descubra patrones complejos
en datos histéricos con modelos
que describen como se
relaciona el fraude con uno o
mas factores utilizando
ecuaciones matematicas.

Deloitte.

0O 9
Q¢ 00°

Modelado sin
supervision

J ﬁ -
Identificar patrones ok

que son inconsistentes _.-ig'.'
con la actividad e

Agrupamiento:

"normal" con la ;-“f B
elaboracion de perfiles Tt
, . o 218 T
estadisticos. ",, 3 "_..c,g,
IR
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Deteccion de anomalias s <
Identificacién de elementos, eventos u observaciones que no se ajustan a un patrén $ S $ $

esperado u otros elementos en un conjunto de datos

« Enfoque de modelado sin supervision

« Crear grupos de pares desde los cuales se puede comparar una observacion

« Puede identificar tendencias nuevas/emergentes de fraude en los datos

( Rendimientos fraudulentos \

v

Rentabilidad ficticia

. . ¥ Créditos excesivos
H ;.
. s E v

w2 ., Ingreso inexacto

= ¥ Esquemas penales

Informa_mIon de S - - v Fraude de preparador de devoluciones
devoluciones de
impuestos Las observaciones que se

desvian de la norma sugieren Tipos de anomalias
que son anomalias
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Analisis de redes i L
Mapeo de relaciones entre entidades para identificar redes temporales, HI/ \1ﬂ
de eventos y de asociaciones

« Revelar patrones normales y andmalos de interaccién dentro y entre grupos.

« Exponer a los facilitadores y facilitadores del fraude. Group Number:
1

(40.82%)

(28.81%)

(14.12%)

(13.7%)

(2.26%) =
(0.14%)

(0.14%)

« Siga los rastros de la transaccion usando el andlisis del acoplamiento.

1
e |
e Identificar a las personas clave.

(T N =]

« Identificar vulnerabilidades potenciales dentro de una red. A
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@ Analisis geoespacial A %
La adicion de operaciones espaciales mejora la analitica con una dimension b s
adicional basada en patrones geoespaciales, relaciones e inferencias. $55

) »

* A veces los datos 'planos' no cuentan toda la historia.

« Puede haber correlaciones que sélo son visibles en un mapa, Deloitte. Pipeline Risk Application
identificadas usando los siguientes analisis: B
* Pipelines e o - =
N - Vulnerabilit = i o
+ Analisis de conglomerados B o - S
Wl (%} [*]
« Reconocimiento espacial e | [BEEENSEE o ol ' °
_ College'Station 'Q o u 55 o 'IU‘JV \J.J,V u
Charts i Q Q mgwcmd\andf. U_\g 3 U:japd j "&'jmﬁ
+ Valores atipicos s T | SRR TR o
Tables f, U_;‘ 053@ 0 UJJ ) :
Operators \m\g:; = ‘ 5 . S
Commodity o R U“
Data Discovery: Mayor percepcion X
de la relacién entre datos a través de [ roure |
las capacidades de visualizacion.
Mapa de densidad de incidencias Puntos de vulnerabilidad
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