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La Transformacion Digital en el Sector Publico
.Y los auditores?

Antonio Minguillon Roy

Auditor Director del Gabinete Técnico de la Sindicatura de Comptes de la Comunitat Valenciana

27 de abril de 2017
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El Futuro de la auditoria: reflexiones
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El Futuro de la Auditoria Publica: Retos

“En una era de

RETOS:

tfremendos cambios
tecnologicos, ;como
* Lucha contra el fraude y la corrupcion puede una profesion tan
* Informes mas utiles y comprensibles importante para la
e (Calidad de las auditorias confianza publica
* Credibilidad evolucionar para
alcanzar nuevos y
* Administracion electrénica RIESGOS diferentes retos?
 Big Data N . s Mas ,especiﬁcamente,
e Ciberseguridad rans ormafc!on OPORTUNIDADES ¢qué debe hacer en
* Analisis digital dlgltal e .({e ,l:re.m .enc;a
* Tecnologias cognitivas (I1A) ACCION dissupion” gt
Kara M. Stein,
SEC Commissioner

9/9/2015



Administracion electronica

Procedimientos administrativos electronicos por defecto
Factura electrdnica
Contratacion electronica
Receta electrdnica
Impuestos por internet

Cero papel

Aplicaciones informaticas
Bases de datos masivas
Controles invisibles

Ciberriesgos
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Digitalizacion

Riesgo generalizado de auditoria: la brecha digital

‘La tecnologia digital esta
M un d (o) cambiando rapidamente el entorno

rInteligencia .a',‘tifiCiaﬁ | economico, ahora las TIC estan en
-I]@—Ti Sma::': %cﬁf;sm[lnlnm / rea el corazon de la mayor parte de las
operaciones economicas,
estrategias y riesgos.

cloud ‘ ENI Esta realidad esta impactando

Open data ENS H RI E SGO Cregientemente en la profesion
e-Fact Ley 39 | DE auditora, presentando

oportunidades para aumentar el

AUDITOR f A valor del trabajo realizado, pero

también incrementando los riesgos
a largo plazo de que la relevancia

Excel de nuestro trabajo se reduzca o
calculadora Au d i tores marginalice”.

S papel y lapiz Michel Izza,

Chief Executive, ICAEW.
2000 2005 2010 2015 2020 2025 14/7/2016

Oracle

ERP



Oportunidades para el auditor

Disponibilidad de herramientas TIC muy potentes
Test del 100% de la poblacion

Conocimiento mas profundo del cliente

Mejora del analisis y valoracion del riesgo

“En un entorno
crecientemente complejo y
de elevado volumen de
datos, el uso de la tecnologia
y el analisis de datos ofrece
oportunidades al auditor
para obtener un
conocimiento de la entidad y
de su entorno mas efectivo y
completo, mejorando la
calidad de la valoracion del
riesgo y de sus respuestas.”

IAASB
Septiembre de 2016



RIESGOS

giglisiormacion digital

OPORTUNIDADES

Accion / Respuestas

ACCION:

Normas técnicas (NIA-ES)
Guias (GPF-OCEX)

Formacion del personal actual

Nuevos perfiles técnicos
Equipos integrados
Ciberseguridad

» Técnicas de analisis digital
e Técnicas de visualizacion
» Tecnologias cognitivas (I.A.)

Auditoria de sistemas

Reingenieria
de
procesos

‘Los retos del futuro inmediato
(cambios disruptivos
tecnologicos, entre otros)
exigen de la profesion una
respuesta proactiva.”

“La transformacion también
exigira la adquisicion de
nuevas areas de conocimiento,
asi como la incorporacion
ineludible de sistemas
inteligentes en los procesos
(Big Data analytics, programas
predictivos y soluciones de
ciberseguridad).”

Daniel Faura
10/10/2016



El Tsunami de Datos vy el Big Data

The data tsunami
1 Increasing volumen, variety, velocity

resource = B I G S 2 IZE'W Ley 39/2015
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‘Los recientes avances en
Big Data y analisis de datos
estan proporcionando una
oportunidad para repensar
la forma en la que se
realizan las auditorias, para
transformar las auditorias”.

‘La transicion hacia el futuro
no ocurrira de la noche a la
mafana. Es un gran salto
pasar de una auditoria
tradicional a otra que integre
completamente Big Data y
analisis de datos”.

Roshan Ramlokan,

Partner E&Y
16/12/2015



El Tsunami de Datos y el Data Analytics

JAT YOU DON'T KNOW/ [

analisis de datos solo

c A N H U RT YO U puede alcanzarse
A continuando el proceso

% T' ' de maduracion y

' avanzando en la

transformacion de la

forma en que se realizan
las auditorias.

Robert E. Kress,
Accenture
ISACA Journal 02/2017

ACL



Data Analytics: uso

Analisis Procedi- Pruebas Pruebas

de mientos de de
riesgos analiticos G EN S controles

HERRAMIENTAS ANALISIS DE DATOS

auditoria
Juicio profesional

N

Conclusiones

‘Estamos adentrandonos en
un periodo de completa
transformacion en la
auditoria.

El uso de Data Analytics
para obtener evidencia y
otra informacion es solo el
principio.

Estas nuevas tecnologias
conllevaran cambios
dramaticos en como se
gjecutan las auditorias.”

Thomas Davenport
Senior Advisor Deloitte Analytics

2016
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Data Analytics: Hacia la I.A. en auditoria

Los cuatro tipos de técnicas analiticas

Analytics Human Input

Descriptivo
¢Qué ha sucedido?

Diagnostico
¢ Por qué ha sucedido?

Predictivo R
, , Decision
¢ Qué sucedera?

. - I d . e
Prescriptivo Apoyo a la decision

¢Qué debo hacer?
Automatizar la decision

Fuente: Gartner (octubre 2014)

‘Necesitamos actuar si
queremos continuar siendo
relevantes Las grandes firmas
privadas estan invirtiendo
grandes cantidades de dinero
en data analytics.

Los auditores publicos
también debemos invertir
tiempo y dinero en
experimentar con otras
técnicas.”

Ellen van Schoten,

Secretaria General
Tribunal de Cuentas de Holanda

01/06/2016

11



Data Analytics: Hacia la I.A. en auditoria

‘En estos momentos solo
estamos aranando la
superficie en materia de
Data Analytics.

= Inteligencia El machine learning y la
Ve artificial inteligencia artificial
= continuaran ayudando a
reducir las pruebas manuales
rutinarias y liberando tiempo
para analisis mas

Deloitte.

excel (Power @ Argus
Query / PiVOt) pwc
ACL

Dynamic o significativos y profundos”
..... Audt Craig Sharples,
M Data Science Principal
Recruits IBM Watson PWC

Julio 2016

12



Data Analytics: Visualizacion de datos

El cerebro sencillamente no es
capaz de procesar las ingentes

s o=y — I cantidades de datos que se generan
6 .0 = & ;? — 0 procesan en una empresa.

. ,.' ! ' ' ' . . . ' 7

o . <o . Gracias a la visualizacion, el

cerebro logra procesar, absorber e
interpretar una gran cantidad de
informacion.

Las herramientas y técnicas de
visualizacion de datos pueden ser
transformacionales para
comprender los riesgos, en la
medida en que elimina una barrera
potencial para el auditor, que puede
no tener una formacion estadistica o
numeérica.

13



Data Analytics + Visualizacion de datos: Ejemplo

I Foro tecnoldgico de los OCEX 2006

Silvino Rausell, Sindicatura de Comptes de la Generalitaf valenciana

2017
3 millones de facturas

AL Warms B
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AN EA T ErFEFRAS 4598 FTHOHS a2

By el gtz = Y Barresrsdo 28 TH Curver |7 Minbinnd 88 . .
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eo0  Aplicaciones  Herramientas  Servidor  Ventana Ayuda

2006
30.000 facturas

<30 segundos FACe
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de datos
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Ciberseguridad

Figure 1: Incidents Reported by Federal Agencies, Fiscal Years 2006 through 2015

IAI Number of reported incidents
80,000 188
VOLUMEN DE CIBERINCIDENTES
70,000 67,168
61,214
60,000
50,000 oo
, 41776 42854
Py 5 40,000
20,999
J—— 30,000
1.914
e 20,000 16,843
2008 2010 20M 2012 2013 2014 2015 11,911
10,000 5,503
CIBERAMENAZAS A g
I-- 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
T - Bots i Fiscal year
Wirus - (Gusanos “:m i

Source: GAO analysis of United States Computer Emergency Readiness Team and Office of Management and Budget data for
fiscal years 2006-2015. | GAO-16-885T

Fuente: elaboracion propia a partir de datos de CCN-CERT

. DOMINGO 18 DE SEPTIEMBRE DE 2016

VALENCIA | SOCIEDAD

El Ayuntamiento de Rialp, victima de un ataque

) informatico con peticion de rescate
Cuando la Generalitat fue P

victima de un secuestro virtual e

La ‘ciberpolicia’ hace frente en el Gltimo mes a mas de 800.000 alertas, la mayoria de Chin o 0 @

Se trata de un virus que encripta todos los archivos y los hackers exigen un pago por liberar la

MARC ROVIRA

-0+ HACKERS ROBAN 20,000 CUENTAS

" BANCARIAS DE TESCO BANK

Noticias Seguridad

November 8, 2016 | Incidentes, Vulnerabilidades | No Comments

“Como consecuencia de los
cambios tecnoldgicos, la
ciberseguridad se ha
convertido en uno de los
problemas mas
significativos que afectan a
los operadores economicos.

En estos momentos
debemos afrontar un campo
de batalla completamente
nuevo que puede redefinir
de forma fundamental los
riesgos a los que deben
hacer frente los agentes
econémicos”.

Kara M. Stein,
SEC 9/9/2015

15
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CYBERSECURITY NEXUS

cCis

. CriTiCAL
SeECURITY
ConNnTROLS

Center for
Internet Security

Ciberseguridad: el auditor publico

Defensa perimetral

Aplicaciones

Top 5 CIS Controls

CsC1

CsC2

CsC3

CsC4

CsC5

INVENTARIO DE DISPOSITIVOS AUTORIZADOS Y NO AUTORIZADOS
INVENTARIO DE SOFTWARE AUTORIZADO Y NO AUTORIZADO

CONFIGURACIONES SEGURAS DE SOFTWARE Y HARDWARE PARA DISPOSITIVOS
MOVILES, PORTATILES, EQUIPOS DE SOBREMESA Y SERVIDORES

PROCESO CONTINUO DE IDENTIFICACION Y REMEDIACION DE VULNERABILIDADES

CONTROL SOBRE PRIVILEGIOS ADMINISTRATIVOS

‘La cibersequridad, es un
area completamente nueva
que requiere una
mentalidad creativa.

¢ Qué papel deben jugar
los auditores para afrontar
los riesgos en materia de
cibersequridad?

Este es un riesgo que
desgraciadamente no se
esta disipando”.

Kara M. Stein,
SEC Commissioner
9/9/2015

16



Auditoria de Sistemas de Informacion: ¢ Por qué es necesaria?

Lo exigen las normas técnicas de auditoria ...

¢

Y .. €s la unica forma de reducir el riesgo de auditoria a un
nivel aceptable!!!!
+ e-admin

™~

+Riesgo Tl - <«
+ ASI ;



Auditoria de Sistemas de Informacion

Auditoria de un sistema no integrado

Licitacion Adjudicacién Ejecucion Conformidad y contabilizacion Pago

@
1
Proveedores 1 > Grabado Conforme Contabilizado g2 Pago
Unidad de g
L Pavel oo I I
IIOKI

| 1

Aplicacion de compras /Contratacion

l v v

Registro Contable de Facturas

IIPII

"AD"

IIRcll

CONTABILIDAD

“Una auditoria de alta
calidad, eficaz y bien
enfocada, esta
alineada con la forma
en que la entidad
auditada gestiona sus
datos y operaciones.”

ICAEW
2016



Auditoria de Sistemas de Informacion: ejemplo FACe

FACTURA-@??' f Cl C &

Punto General de Entrada de Facturas Electrénicas

Articulo 12,3 de la ley 25/2013:

“Las Intervenciones Generales u
e Comptes ds caratmys = EL COL-L361 organos equivalentes de cada
Administracion realizaran una
auditoria de sistemas anual ....”

SINDICATURA DE COMPTES
DE LA
COMUNITAT VALENCIANA

Intervenciones Generales

SECRETARLA DE ESTADO DE
MINISTERIO RESLBLIESTCS ¥ GASTOS
INTERVENCIGN CENERAL [€
ﬂ- DE HACIENDA LA ADMINSTRACIOH DEL ESTAZO

¥ ADMINISTRACIONES PUBLICAS

Data Analytics

Guia para las auditorias de los Registros Contables de Factu-
ras previstas en el articulo 12 de la Ley 25/2013

Guia de Auditoria

19



Administracion electronica: otro ejemplo

GESTION DE DE PRESTACION FARMACEUTICA DE LA CONSELLERIA SANIDAD. SISTEMA GAIA 2014

Mapa general del proceso de gestion de las recetas electrénicas

1.200 M€

Prescripcion A Co;\formidad
4 t
MPRE acturas

Contabili- Control de
zacion * Pago * calidad

5.100.000

m W
inicial
Fichero Fichero Fichero facturacion Comprobacién
prescripcion dispensacion (farmacia+cod prespcripcién+
‘ cod dispensacion)




Normas técnicas y guias de auditoria

Las Normas Internacionales de las E d d Fiscalizadora ISSAI son emmd
ISSAT 5300 por 2 INTOSAL Ia Urg |zauonI el ds 123 Entda d < Fiscalizsdaras Superiores. Pars
obtener mas inform: newww lssarwg

Raqueat for input
September 2016

Comments mquested by: February 15, 2017

INTOSAI
% Directrices sobre et anstcs Werking G
Auditoria de TI Exploring the Growing Use of
Technology in the Audit, with a
Focus on Data Analytics

|'i\“'~|~:

nataﬁnmmammelsns IAASE =

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1316: El conocimiento requerido del control interno de la entidad

AMEXO 1: Analisis del control interno en un entorno informatizado
(Manual de procedimizntos de fzcalizacidn de regularidad
del Trbural de Cweniss, sparisde 5.3)

WGITA - IDI HANDBOOK ON IT AUDIT
FOR SUPREME AUDIT INSTITUTIONS

|| e —
BUENAS PRACTICAS EN GESTION DE RIESGOS

‘ n LA FABRICA DE PENSAMIENTO
INSTITU) D AU OCRES INTEANES D E5AARA

Cibersequridad

Una guia de supervision

Guia practica de fiscalizacion de los OCEX

La revizién de los sistemas de informadidn de la entidad se incluird coma un aspecto mas en la | GPF-OCEX 1500: Evidencia de auditoria
la a-:twldad ﬁscal|zadnm Durar'me Ios tml:-ajcls |:IrE|II'I'1II'IaI‘ﬂ E| EI:]LIIpD ﬁscahzadnr == int

Ane:m 2  Consideraciones sobre la evidencia electrénica de auditoria

[ AudifBTesinternos

‘Las tecnologias
emergentes y los retos que
presenta a los
organizaciones, ofrece
muchas posibilidades a la
profesion auditora.

En los proximos afios
deberemos adaptarnos a
una revolucion

tecnologica, aprovechar la
inteligencia artificial y
elaborar guias de
auditoria relacionadas con
la cibersequridad”,

Olivia Kirley,
Presidenta de IFAC

23/8/2016

21



Nuevos perfiles del auditor publico

Personal y equipos especializados en: “Un nuevo tipo de auditoria
requiere
e Auditoria de sistemas informatizados. un nuevo tipo de auditor.

Sequira siendo esencial que
el auditor tenga un solido

* Expertos en datos, Big Data y Cloud.

. T . . -\ 7 conocimiento de los
 Herramientas de analisis de datos y de visualizacion. L
fundamentos de la auditoria.
* Ciberseguridad. Pero se necesitaran una
variedad de conocimientos
Auditores en general: avanzados, incluyendo la
) _ o o utilizacion de herramientas
* Deberan tener un nivel alto de conocimientos tecnologicos, de andlisis de datos.”
mas profundo que el existente actualmente. Thomas Davenport
2016

 Se deberan establecer acciones formativas orientadas a las
nuevas necesidades, dirigidas a los actuales y futuros
profesionales.

22



“; Como afectara la revolucion digital a los auditores?

¢ ES una amenaza o una oportunidad?”,

Ellen van Schoten,

Secretaria General del Tribunal de Cuentas de Holanda
01/06/2016




Conclusiones

12  Hay que ser consciente de los retos y de las propias limitaciones

No se puede emitir una opinion de sequridad razonable de una entidad mediana/grande
sin aplicar ADA y auditoria TI.

22 Reflexionary actuar
32 Hace falta:
Reingenieria de procesos = Metodologia + Tecnologia + Personas

42 Hace mas falta:

Voluntad + Determinacion + Esfuerzo + Recursos

TRANSFORMACION DIGITAL DEL AUDITOR DEL SP

24
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