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1. El proceso de investigacion:
algo mas que un dictamen
pericial economico/contable



Principios generales de una investigacion de fraude
Principios basicos a considerar

_ Principios a considerar

» Custodia de la informacion

» Salvaguarda de los derechos de los trabajadores

» Retroalimentacion y consecuencias legales
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Principios generales de una investigacion de fraude
1- Custodia de la informacion

« Una correcta custodia de la informacién protege la integridad de las pruebas y
facilita su admision como evidencia en caso de un proceso judicial.

* Es importante documentar las cesiones temporales de las pruebas incluyendo
la firma de los que las entregan y las reciben.

Informacion en formato electronico: . ;Donde se encuentra la informacion a

custodiar?

¢ Quién tiene acceso a ella?

¢, Donde va a quedar conservada?

¢, Qué medidas se van a tomar para su
preservacion? (Almacenamiento bajo
llave, precintado...)

PC, teléfono movil, servidor,

dispositivo de almacenamiento
externo, etc.

Informacién en formato documental

Informacién del equipo de

» ¢ Quién va a responsabilizarse de la
informacion custodiada?

» ¢ Como se garantiza la integridad y
confidencialidad de la informacion?

investigacion
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Principios generales de una investigacion de fraude
2- Salvaguarda de los derechos de los trabajadores

 Posibilidad de contar con asesores externos.
* Informar al comité de empresa y/o al responsable de los trabajadores.

» Tener en cuenta la politica de privacidad (LOPD, procedimiento de acceso al
contenido de los dispositivos electronicos, camaras de seguridad y registros de
entrada/salida, etc.).
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Principios generales de una investigacion de fraude
3- Retroalimentacion y consecuencias legales

 La evolucion de la investigacion y los hechos y circunstancias que se vayan
poniendo de manifiesto pueden llevar a realizar nuevos procedimientos de
investigacion al objeto de alcanzar los objetivos establecidos.

« En funcidn de las pruebas y de los resultados obtenidos en el curso de la
investigacion se determinara el alcance de las posibles consecuencias legales:
sancion disciplinaria, despido, procedimiento judicial civil y/o penal.

» Necesaria participacion del asesor legal.
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¢, Como actuar frente al fraude?
Fases de actuacion

Fases tipicas de un Plan de accion contra el fraude
1. Recepcion de la sospecha y clasificacion

Analisis y planificacion

Investigacion

Resultado y toma de decisiones

o &~ 0D

Puntos de mejora
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., Como actuar frente
Analisis y planificacion

Actividades

criticas

al fraude?

Procedimientos

Preservar y asegurar

la evidencia

Custodiar la informacidn antes de efectuar acciones de investigacion o
realizar comunicaciones a los afectados.

Mantener la integridad de los registros informaticos de los afectados.
Obtencién previa de registros fisicos e informaticos que puedan ser
relevantes para sustentar la evidencia.

Dentro de la organizacion (interna).
Hacia los clientes, proveedores, medios (externa).

Definicidn de procedimientos y de los recursos para su ejecucion.
Existencia de una politica que permita el acceso al disco duro de los
ordenadores corporativos.

Sustitucidn de elementos criticos para asegurar la normal actividad de la
sociedad.

En funcion de la evolucion de los resultados, pueden detectarse
necesidades que deberan ser cubiertas a través de nuevos procedimientos
de investigacion.
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., Como actuar frente al fraude?
Técnicas de investigacion

Técnicas de .,
: : ., Descripcion
investigacion

* Metodologia PEACE (Preparacion, Explicacion, Adquisicion de la
informacioén, Conclusion y Evaluacion).

* Analisis por areas de riesgo.

» Obtencién de evidencias de fraude a partir del analisis masivo de
informacién electronica de naturaleza contable, financiera o de gestion.

» Busquedas de informaciéon de personas fisicas y juridicas que
permitan identificar vinculaciones personales y societarias.

» Revision de facturas, documentacion bancaria y gastos personales.

» Imagen y analisis forense de los dispositivos electronicos. eDiscovery.
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¢ Como actuar frente al fraude?
Resultado y toma de decisiones

Resultados de la Investigacion

Infracciones dentro de Infracciones que son

Pruebas insuficientes o o .
la relacidon laboral constitutivas de delito

Toma de decisiones
Dependiendo de la

Archivo del caso
accion que se decida,

Sancion disciplinaria / despido los resultados seran
» plasmados en distintos

Proceso civil / penal

Comunicacion a las Autoridades

documentos: Nota de
Trabajo, Informe Interno
y/o Informe Pericial

Publicas y/o los medios
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2. La evidencia digital:
ventajas, riesgos y requisitos



La evidencia digital
Contexto

* Hoy en dia, todos los negocios necesitan de un acceso eficiente a informacion de
calidad.

* Practicamente toda la informacion que se crea es electronica. (Casi el 90% nunca se
imprime.)

* Las empresas, en un pais como EEUU, generan anualmente 1 trillén de nuevos
documentos electronicos.

* Los correos electronicos de un solo individuo pueden llegar a suponer unas 250.000
paginas impresas.

* El analisis de la informacion gestionada por 10 personas puede generar la necesidad de
recopilar y revisar unos 2,5 millones de paginas.

* En casi todos los analisis, es tan necesaria la informacion electronica como los
documentos impresos “tradicionales”.

* En términos de seguridad, practicidad o coste/eficiencia, no es aceptable la revision
manual de toda esta informacion.
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La evidencia digital
Evidencia digital y prueba electronica

En el entorno descrito anteriormente, obtener evidencia digital se traduce en poner en
marcha todo un entorno de control digital que permita el acceso eficaz y fiable a
informacion util en distintos contextos:

—Auditorias interna y externa. Obtener y proporcionar evidencia de auditoria, cada vez
mas se traduce en disponer en tiempo y forma a informacién en formato electronico.

—EXxigencias normativas. Atender a peticiones de informacion de la Administracion o de
algun regulador (CNMV, CNMC, Banco de Espana, etc.) exige cada vez en mayor
medida disponer de los medios que expliquen y justifiquen la validez de la informacion
aportada.

—Investigaciones internas. En aquellos casos en los que sea necesario investigar
acciones potencialmente irregulares o que estén causando un perjuicio a la compainia,
sera vital actuar con eficacia y eficiencia.

—Disputas y acciones judiciales. Cuando cualquiera de las situaciones anteriores, o un
conflicto con un tercero, puedan acabar requiriendo de la aportacion de la informacion
como prueba en un juicio hablaremos de prueba electronica.
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La evidencia digital. Retos en la obtencion
; Qué es necesario tener en cuenta?

* Cada vez existe un numero mayor de fuentes de informacion: ERP, CRM, Bl, terminales
de usuario (PC, tablets, smartphones), correo electronico, informacion en la nube, etc.

—Las técnicas de extraccion y analisis de informacion varian en funcion del tipo de
sistema, y cada vez mas exigen un conocimiento técnico del funcionamiento y
caracteristicas de dichos sistemas.

* La recopilacion de la informacion, para que pueda considerarse evidencia, debe aportar
garantias sobre tres aspectos: autenticidad, integridad y disponibilidad.

—Autenticidad: cadena de custodia, documentacion del procedimiento, fedatario
publico
—Integridad: precintado digital, resumen digital o hash

—Disponibilidad: posibilidad de acceso y a que se pueda replicar el analisis en las
mismas condiciones
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La evidencia digital. Expectativas razonables de privacidad
Best Practices: implantacion de politicas de uso de los S.I.

15

Relacionado con el respeto del derecho a la intimidad, es necesario establecer claramente a los usuarios cuales
son las expectativas razonables de privacidad o confidencialidad en los medios informaticos que la empresa
pone a su disposicion. Existe un rango de madurez en el grado de implantacion de estas politicas:

(i) Nivel bajo de implantacion.

Nos referimos a aquellas compafias cuya direccion tiene claras las conductas admisibles y las reprobables o
constitutivas de actividad irregular, pero no disponen de los medios de notificacion ni evaluacion del grado de
cumplimiento. En estos casos la justificacion de una investigacién tiene que ir muy vinculada a la
proporcionalidad de la gravedad de los hechos objeto de sospecha.

(i) Nivel medio de implantacion.

En estos casos nos referimos a aquellas compafias que contemplan en sus manuales y politicas una referencia
expresa al uso de los sistemas de informacién. En este escenario unicamente se confia en que la campana de
comunicacion es suficiente para que los empleados la respeten, y en todo caso para que en caso de que se
produzca un incidente se cuente con el respaldo suficiente para llevar a cabo una investigacion.

(iii) Nivel alto de implantacidn.

En los casos en los que encontramos un mayor grado de concienciacion sobre la necesidad de que exista una
politica relativa al uso de los sistemas de informacion, las companias disponen de un medio de comunicacion, y
un seguimiento del grado de conocimiento por parte de los empleados. ldealmente, ademas existen los
mecanismos para verificar peridédicamente el grado de cumplimiento de las politicas y de las restricciones de uso
que se establezcan sobre el uso de los sistemas.
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La evidencia digital. Ventajas
Volumen de informacion: reto y oportunidad

A pesar de que su obtencion y tratamiento requieren un conocimiento tecnico
especializado y el manejo de herramientas forenses especificas, existe un gran numero
de ventajas que hace atractivo el uso de evidencias digitales para mejorar el entorno de
control de la compaiia:

—Constituye una prueba objetiva y repetible de hechos que no pueden ser demostrados
de otra manera.

—Aumenta la confiabilidad en la informacién aportada, mediante la comprobacién de la
consistencia entre distintos repositorios de datos.

—Permite combinar en el analisis fuentes de informacion interna y externa de la
compainia.

—Tiene una faceta de prevencion y disuasion contra el fraude si el analisis se realiza de
manera periodica sobre los sistemas de informacion de la sociedad.

—Contribuye a mejorar el nivel de proteccion de los activos de la compania, mediante la
identificacion de posibles insuficiencias de control que hayan sido aprovechadas por
un usuario.
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La evidencia digital. Requisitos
Localizar informacion clave mediante la palanca de la tecnologia

Deloitte Discovery
Nuestros procesos de

Electronic Discovery M Discovery se adaptan a Computer Forensics

Siguiendolas mejores

1.R ilacion de inf = ‘U:tlljt‘gn;::g‘gz?:s:q?rrﬂg que “up-one mU“lp'es entﬂrnos y Actividades tan diversas como descarga de material inapropiado. mal uso del
. Recopilacion de informacion A replicA il S inmodiica i del 100% soportes digitales, correo electrdnico o de otros medios de la empresa, el robo de propiedad

SHTE i intelectual y la mayoria de los fraudes financieros requieren el uso de sistemas
dando una respuesta

de informacidn.

Incluse cuando no se utilicen los recursos informaticos de la propia empresa
adecuada a las
necesidades de una

para cometer los abusos, en muchos casos se pueden llegar a encontrar rastros
en dichos sistemas que pueden ayudar a identificar |z existencia y las
investigacion de fraude

caracteristicas de las actiidades irregulares.

4. Procesamiento cQué ha ocurrido?
Los datos recopilados son

tratados eficientemente y de 4 = 20U 05| L .. e Investigacién forense ¢,C6mo y cuando ha ocurrido?
formasegurah go

converidos enu caden ! Forensi : a iQuién es el responsable?
¢ Como evitar que vuelva a
ocurrir?

Formularios de elaboracion propia que Pericial Inform.
'8 recogen tanto la informacion técnicade El e

los digpositivos electronicos como la i

entrega y devolucion de los mismos

Protocolo de actuacidn y herramientas

Deloitte Discovery s forenses aceptadas en tribunales de 8 Reconstruccion de cadena de 8 Tratamiento de informacion cifrada o
5 o t todo el mundo acontecimientos protegida por contrasefia
auna conocimientos
= A 5 y Ahorro de tiempo v costes en la a identificacion de fugas de informacion 8 Revisidn del correo electronico, navegacion web y
capal.':ldades técnicas 8 produccion de documentacion confidencial conversaciones en Internet
i relevante
conuna tecnﬂlugla 3 Resultados presentados de forma sencilla B Recuperacion de ficheros ocultos o borrados

yentendible, con abstraccion de
complejidad técnica

@ Q D * g Investigaciones sobre todo tipo de dispositivos

electronicos existentes en el mercado, desde servidores

9 E ; E hasta miviles, tablets, datos en la nube, portaties, stc.

E Grandes volimenes de datos avanzada

Plataforma de revision simuttanea y
multiusuario con diferentes niveles de accesoa
la informacidn

Andliziz global =obre todas las fuentes de
informacion
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La evidencia digital. Requisitos
Localizar informacion clave mediante la palanca de la tecnologia
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* El modelo anterior puede adaptarse internamente a cada compania, o se puede contar

con el soporte de un tercero que gestione desde el primer instante cada situacion de
crisis o incidente que requiera recopilar, preservar y analizar evidencias digitales.

En cualquier caso, esta generacion de evidencia exigira:

—Disponer de un cuerpo de técnicos que sean capaces de identificar el perimetro de
actuacion dentro de todo el mapa de sistemas de informacion de la compania.

—Disponer de una metodologia y entrenamiento especificos sobre el seguimiento de la
cadena de custodia de la informacion gestionada.

—Disponer y manejar software forense especifico que permita garantizar la integridad
de la evidencia obtenida.

—Disponer y manejar software forense especifico que permita analizar y buscar toda
aquella informacioén de indole profesional relacionada con los hechos que se
investiguen.

—Documentar de manera rigurosa y exhaustiva el procedimiento de localizacion y
seleccion de toda aquella informacion que se aporte.
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La evidencia digital. Prueba electronica
Cautelas adicionales para garantizar la admisibilidad de |la prueba

« Jurisprudencia. Han existido en distintos ordenes jurisdiccionales diferentes
interpretaciones sobre las posibilidades de obtencion y analisis de la prueba
electronica. Sin embargo, la sentencia del Tribunal Constitucional de 7 de octubre de
2013 senala los dos puntos clave para admitir el analisis de los ordenadores, y de
manera aun mas especifica el analisis del correo electronico:

—Respeto del derecho a la intimidad. Para lo cual es necesario analizar las
expectativas razonables de privacidad o confidencialidad del usuario. Asimismo, es

necesario justificar la proporcionalidad de los procedimientos llevados a cabo en el
analisis, y en la obtencion de los resultados.

—Respeto del secreto de las comunicaciones. El cual tutela unicamente el proceso de
comunicacion, pero no el mensaje en si mismo.
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La evidencia digital. Prueba electronica
Cautelas adicionales para garantizar la admisibilidad de |la prueba

20

Sentencia del Tribunal Superior de Justicia de Madrid de 30 de octubre de 2009.
Derecho a la intimidad en relacion con los medios informaticos aportados por el
empresario.

La cuestion que se plantea en esta sentencia es la calificacion del despido de una trabajadora
gue trabaja como secretaria y que accede sin tener autorizacidon a correos personales del
Director General de la Compaiiia.

Tras pedirle dos veces la copia del disco duro de su ordenador y negarse, se realiza en
presencia notarial una imagen forense del disco duro del ordenador de la trabajadora por parte
de una entidad especializada. El resultado es que se confirma que estd accediendo a los
mensajes del Director General y, en consecuencia, se la despide.

El TSJ de Madrid concluye que el registro del ordenador es licito porque el ordenador es un
instrumento de produccién del que es titular el empresario y éste tiene facultades de control
de la utilizaciéon que incluyen logicamente su examen. Dicho esto, el TS] entiende que el
despido es procedente porque se ha producido una trasgresion de la buena fe contractual y un
abuso de confianza, ya que el comportamiento de la trabajadora constituye un grave
guebrantamiento de los deberes de lealtad y fidelidad que impregnan la relacion de trabajo.

empresarial que la ley vincula a la defensa de su patrimonio o del patrimonio de otros trabajadores de la
empresa. Por el contrario, cuando se trata de medidas de control sobre los medios informaticos puestos a
disposicion de los trabajadores forman parte del poder de direccidn ordinario: el ordenador es un instrumento
de produccidn del que es titular el empresario y éste tiene, por tanto, facultades de control de la utilizacién,
gue incluyen légicamente su examen. Por otra parte, con el ordenador se ejecuta la prestacion de trabajo
Yy, €n consecuencia, el empresario puede verificar en él su correcto cumplimiento, lo que no sucede en los
supuestos del art. 18 ET, pues incluso respecto a la taquilla, que es un bien mueble del empresario, hay una
cesion de uso a favor del trabajador que delimita una utilizacién por éste que, aunque vinculada causalmente
al contrato de trabajo, queda al margen de su ejecucién y de los poderes empresariales del art. 20 ET para

entrar dentro de la esfera personal del trabajador.
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La evidencia digital. Prueba electronica

Cautelas adicionales para garantizar la admisibilidad de |la prueba

Un juez de Barcelona ha concluido que es legal rastrear el correo
electronico de un directivo si hay sospechas de que es desleal con la

. empresa. El magistrado ha exculpado al informatico Matias
UI] Jllez aVi Bevilacqua, un excolaborador del CNI que estaba imputado por

directivos ¢

« Exculpado del 'caso Pi toda Espafia v que sigue en fase de investigacion.

revelacion de secretos en el caso Pitiusa, una red de espionaje masivo

en la que estan implicados detectives, funcionarios y empresarios de

ordenadores de altos «
Los responsables de grandes empresas como Unilever, Dupont

F, Ibérica y Mutua Universal contrataron los servicios de la detective
: ' Sara Dionisio para averiguar si algunos de sus directivos desviaron
+  informacion o dieron trato de favor a proveedores. La investigadora
privada cont para esa tarea con Bevilacqua, experto en encriptacion
") = de datos al que Ifiaki Urdangarin contrato para hurgar en los correos

de los discos duros del instituto Noos.

» El juez da la razon al despacho de Fermin Morales, que defiende a
Bevilacqua, v concluye que el informatico no vulnero el derecho a la
intimidad de los directivos. Cree que el acceso a sus ordenadores
corporativos fue “licito”. El ingeniero realizo una “bisqueda ciega”
sobre la actividad empresarial, pero no rastrec “datos de la vida
intima” de los directivos. La empresa les investigo ante unas
sospechas que resultaron ser ciertas: en dos casos, los directivos

fueron despedidos v sus despidos fueron considerados procedentes.
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